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1

Introduktion till IBD Home

IBD Home ("Tjansten”) ar en tjanst specifikt framtagen for patienter med den kroniska
sjukdomen Inflammatorisk Tarmsjukdom (IBD).

Tjansten ar ett patientmonitoreringssystem som anvands av bade patienter och vardpersonal for
att regelbundet fa insikt i patientens halsotillstand.

Genom att anvanda tjansten kan patienten i sitt hem mata halsoparametrar sdsom
kalprotektinniva i avforingen vilket underlattar en aktiv och oberoende livsstil samtidigt som det
okar tillgangligheten pa vard for patienten. For kunden majliggor tjansten en kostnadseffektiv

vard.

For att anvanda Tjansten behover patienten vara minst 4 &r gammal. Nar IBD Home
tillhandahalls till barn &r det vardpersonalen som i relation till barnets formaga styr 6ver och
ansvarar fér vem som forfogar éver barnets konto.

Inget sarskilt tekniskt stod finns i Tjansten for personer med skyddad identitet.

2

Sa fungerar IBD Home

IBD Home innehaller féljiande komponenter

Kalprotektintest for hemmabruk

Digitala frageformular (http://www.swibregq.se/personal/wp-
content/uploads/sites/3/2018/09/Patientformular 2018-09-18.pdf)

Apparna "Telia Health Monitoring” och "IBDoc” for smartphone
Datalagring av patientdata
Integration till Kundens beslutsstodsystem SWIBREG

Adminverktyg for kund dar mojligheten finns att bestélla extra kalprotektintest samt
administration av patientpaminnelser som visas pa patients telefon

ADB-utlamnande till Apotekets affarssystem.
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IBD HOME BESTANDSDELAR

Vérdgivar-

portal

Lagring

SWIBREG

Swibreg ar inte en bestandsdel i IBD
Home men data frén IBD Home
skickas till och presenteras i Swibreg.
Utdver det anviinds Swibreg fér att

Distribution registrera patienter for tjinsten.

mdtkit

2.1 Uppstartspaket

For att underlatta uppstart och sakerstalla att kliniken kommer igang pa ett bra och strukturerat

satt finns ett uppstartspaket som inkluderar utbildning av personal samt informationskvéallar for
patienter.
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Tillvadgagangssatt for att registrera en patient, genomfora matning och 6vervaka matresultat

1. Kunden registrerar en patient fér IBD Home i SWIBREG. Vid registreringen anger
kunden hur manga kalprotektintest patienten ska utfora per ar. Utéver det antal
kalprotektintest som ingar i det valda alternativet sa ges kunden majlighet att
narsomhelst bestélla extra kalprotektintest till patienten via det adminverktyg som
kunden ges tillgang till.

2. Nar patienten har registrerats for IBD Home far denne ett mail med information om vad
som kravs for att komma igang med Tjansten, exempelvis information om
anvandarnamn och lésenord samt att patienten behéver ladda ned appar till sin
smartphone.

3. | appen gor patienten sitt val av apotek for utlamning av kalprotektintesten. Patienten
samtycker i samband med val av apotek till utlamnande av uppgifter till Apoteket AB.
Valbara apotek och apoteksombud listas i appen. Hur manga kit patienten far i ett
utskick styrs av det val kunden gjort vad galler antal kit per ar.

4. Apotekspersonal tar del av patientens val av utlAmningsstélle och distribuerar ut testen i
enlighet med detta. Nar kalprotektintesten finns pa utlamningsstallet (vanligtvis tva till
tre dagar efter att patienten gjort sitt val) informeras patienten via sms.

5. Patienten beger sig till utlamningsstéllet och uppger den kod som finns angivet i sms:et
fran aktuellt apotek och kan darefter kvittera ut kalprotektintesten utan kostnad.

6. Med sin smartphone, kalprotektintest samt det digitala frdgeformularet genomfor
darefter patienten matning i hemmet.

7. Kalprotektinvardet samt svaren pa formularsfrdgorna sands fran patientens smartphone
via internet till HomeCares servermiljer.

8. Informationen sands vidare fran HomeCares servermiljo till beslutsstodsystemet
SWIBREG.

9. Vardpersonalen far tillgang till, och kan folja, patientens halsoinformation via
SWIBREG.

2.2 Kalprotektinméatning och SWIBREG

Kalprotektinmatning innebéar att en patient med hjalp av ett test framtaget for hemmabruk utfor
ett avforingstest for att faststalla nivan av proteinet kalprotektin i avforingen. Matvardena skickas
sedan vidare till kunden. Kunden tar del av resultatet via beslutsstodssystemet SWIBREG och
kan darmed upptéacka och agera om patientens varde avviker fran det normala. Mer information
om SWIBREG finns pa http://www.swibreg.se/.

2.2.1 Garantivillkor for matkitet

Garanti for matkitet galler fram till det pa& férpackningen angivna sista forbrukningsdatumet eller
som langst i 12 manader forutsatt:

e att det har forvarats enligt anvisningar
e att anvandarinstruktionerna foljts

Under dessa villkor ersatter Telia defekta matkit utan nagra kostnader for kunden.

2.3 Digitalt frageformular

| IBD Home ingér aven ett digitalt frigeformular som kallas "Statusuppdatering”. Patient svarar
pa fragorna i formularet som sedan sands digitalt till SWIBREG, vilket méjliggor for kunden kan
agera om nagot verkar avvikande.

2.4 Patientpaminnelser

Tjansten innehaller patientpdminnelser for att sakerstalla att matningar etc. utfors.
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2.5 Telia Health Monitoring-appen

Patient behover ladda ned och installera Telia Health Monitoring-appen pa sin smartphone.
Appens funktion ar att:

e Samla in matvarden fran bade formularsifylinad och kalprotektinméatning och
vidareférmedla dessa till kunden.

e Skapa en overblick dver historiska matvarden

e Initiera appen IBDoc (anvands for kalprotektinmétning)

2.6 IBDoc-appen

IBDoc &r en app som patient behdéver ladda ned och installera pa sin smartphone. Appen styrs
av Telia Health Monitoring-appen och behdver darmed aldrig aktivt 6ppnas av patient. IBDoc-
appens funktion ar att:

e Lasa av kalprotektintestet efter genomférd provtagning
e Skicka méatresultatet till IBDoc-server som vidareférmedlar métningen till HomeCare-
appen

2.7 Godkéanda telefoner

For att IBD Home ska fungera kravs att patient har tillgang till en godkand smartphone med
internetanslutning (via WiFi eller mobilnatet). Ett dokument med en lista dver validerade
telefoner finns publicerade p& denna hemsida https://www.telia.se/foretag/losningar/produkter-
tjanster/telia-health-monitoring/patient.Over tid kommer nya telefoner att tilkomma, eventuellt
kommer andra att vara tvungna att tas bort.

2.8 Godkanda webblasare
For att kund ska kunna anvanda adminverktyget kravs nagon av féljande webblasare:

Mozilla Firefox
Microsoft Edge
Safari

Google Chrome

Over tid kommer nya godkéanda webblésare att tillkomma, eventuellt kommer andra att vara
tvungna att tas bort. Vid forandringar kommer Kunden att informeras om dessa.

29 Support

Om det tillstoter nagot problem vid anvandandet av Tjansten sa finns var support tillganglig pa
support-ehealth@teliacompany.com eller telefonnummer 0771-19 20 84. Supporten finns
tillganglig bade for Kundens vardpersonal och for patienter. Supporten besvarar endast fragor
kopplat till Tjansten. Eventuella frAgor som ror patientens sjukdomstillstind kommer supporten
hanvisa till kund.

3 Leverans och aktivering av tjanst

| samband med att avtal om IBD Home sluts med Telia behdver Kunden utse de personer som
tar rollen som administrat6r. Denna roll ges tillgang till Telias adminverktyg och kan dar bestalla
extra kalprotektintest samt modifiera pdminnelser som skickas till patient.

For att aktivera leveransen av Tjansten till en specifik patient anvander kunden
beslutsstddsystemet SWIBREG.
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| samband med att avtal tecknas med Telia om IBD Home identifieras @ven tidpunkter nar
utbildning i adminverktyget samt SWIBREG ska genomféras sa att Kunden snabbt kan komma
igang med Tjansten. Utbildningen tar c:a 2h och kan ske antingen pa plats hos Kunden eller pa
distans via ett telefonméte. Dessutom forser Telia Kunden med informationsmaterial som med
fordel anvands nar patienter introduceras till tjansten.

4 Personuppgiftsbehandling

IBD Home uppnar sitt huvudsakliga syfte genom effektiv kommunikation, lagring och
presentation av personuppgifter. | huvudsak hanteras personuppgifter som kan héarledas till
patient, men i viss utstrackning aven till vardpersonal.

4.1 Andamal, foremal och art for behandling av Personuppgifter

| detta avsnitt beskrivs den behandling av Personuppgifterna som sker i Tjansten.

41.1 PuAs Behandling

Kunden (PuA) ar personuppgiftsansvarig for de Personuppgifter som behandlas i Tjansten.
Tjansten mojliggor for Vardpersonal att behandla Personuppgifter i syfte att tillhandahalla stod i
varden av patienter med IBD.

4.1.2 PuBs Behandling

Telia (PuB) eller underbitrade anlitat av Telia behandlar personuppgifter pa instruktion av
kunden. Personuppgifter i Tjansten behandlas i forekommande fall fér féljande syften:

e orderhantering,

e kundadministration,

drift,

lagring,

teknisk support,

leverans av utrustning,

incident och problemhantering,
anonymisering av Personuppgifter,
statistik och trendanalys.

4.2 Behandlingen omfattar féljande typer av Personuppgifter
De personuppgifter som behandlas inom ramen fér Tjansten innefattar:

¢ Information avsedd att identifiera patient
Namn
Adress
Personnummer
E-postadress
Mobiltelefonnummer
IP-adress
Anvandar-ID
e Information om patients halsotillstdnd
o Formularsvar
o Kalprotektinvarden
e Information avsedd att identifiera vardpersonal

O O O O O O O

o Namn
o Internt Anvandar-1D
o HSA-ID

e Administrativ information och metadata, t.ex. tidsstamplar
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4.3 Andringar av personuppgiftsbehandlingen

Tjanstebeskrivningen pa Telias webbplats (https://www.telia.se/foretag/losningar/produkter-
tjanster/telia-health-monitoring/vardgivare) kompletterar det personuppgiftsbitrdadesavtal som har
ingatts mellan Telia och Kunden. | tjanstebeskrivningen preciseras vilka personuppgifter som
omfattas av personuppgiftsbitradesavtalet beroende pa vilken funktionalitet av tjansten som
anvands av kund. Tjansten ar under konstant utveckling och forbattring. | de fall da en ny
funktionalitet laggs till s& kommer tjanstebeskrivningen att uppdateras. En ny funktionalitet kan
medfdra att nya kategorier av personuppgifter kommer att behandlas for Kunds rakning om
Kund véljer att ta den nya funktionaliteten i bruk.

Om Telia anlitar ett nytt underbitréde eller behdver byta ut ett tidigare underbitréde for tjansten
sa kommer information om dessa forandringar ocksa att publiceras i tjanstebeskrivningen pa
Telias webbplats.

Kunden kommer att fa ett e-post meddelande med uppmaningen att bestka webbplatsen da en
andring av tjanstebeskrivningen har skett.

4.4 Sarskilda hanteringskrav vad géller Behandling som utfors av Bitrade
- Fasta parametrar

PuA ar inforstddd med att Tjansten innehaller foljande fasta parametrar som PuA inte kan valja
bort eller begéra en annan hantering av:

e Personuppgifter ska gallras i samband med avslut av konto. Vissa personuppgifter
gallras forst efter tre manader (sadana uppgifter som kravs for fakturering).

e Sakerhetskopior sparas i 30 dagar.

e Uppgifter ska vid elektronisk dverféring krypteras med erkénd séker krypteringsmetod

e PuB ska hanvisa alla férfragningar om specifik Behandling fran individen till PuA

4.5 Sarskilda krav vad géller loggning och atkomst till Personuppgifter

Atkomst till Personuppgifter i Tjansten styrs genom Tjanstens atkomstkontroll. PuA ansvarar for
att satta upp fungerande rutiner for att styra vilken personal som ska ha atkomst fran
vardgivarorganisationen. PuB ansvarar for tilldelning av konton for servicepersonal.

PuB har rutiner som sakerstéller att:

e det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder som har
vidtagits med uppgifter om Patienten i Tjansten,

e det av loggarna framgar vem och vid vilken tidpunkt atgarderna har vidtagits,

e anvandarens och individens identitet framgar av loggarna,

e systematiska och aterkommande stickprovskontroller av loggarna for atkomst av
service personal gors,

e genomférda kontroller av loggarna dokumenteras,

e loggarna far gallras forst tio ar efter loggningstillfallet, eller i samband med avslut av
konto (det som intraffar forst),

e PuA har ratt att ta del av logginformation vid behov.

Om nagon av parterna sager upp avtalet ska PuB snarast lamna ut loggarna till PuA.

4.6 Lokalisering och 6éverféring av Personuppgifter till Tredje land

Personuppgifterna behandlas endast av ett bitrdde inom EU/EES.
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4.7 Forteckning 6ver personuppgiftsbitraden
PuB organisationen innefattar PuB och dess underbitraden.

| vissa fall kan PuBs leverantorer i samband med tillhandahallandet av sina tjanster till
PuB komma att behandla personuppgifter som ar hanférliga till PuB eller PuA.

Dessa leverantorer uppfyller adekvat skyddsniva for personuppgifter

och &r personuppgiftsunderbitraden till PuB. | sddana fall ingar i avtalet mellan PuB och
leverantdren villkor enligt vilka leverantéren ar skyldig att vidta de lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas. | dessa avtal ingar
aven regelmassigt ett atagande fran leverantoren att villkoren i EU-

kommissionens modellklausuler enligt kommissionens beslut 2010 ska

tillampas vid eventuell dverféring av uppgifter till tredje land.

Telia Company/Leverantdr/partner Organisationsnummer
Telia Sverige AB 556430-0142

Telia Company AB 556103-4249

Telia Finland Oyj F114756079

Telia Global Services Lithuania LT345171610

Buhlmann Laboratories AG CHE-107.878.027

Sergel 556264-8310

4.8 Utlamnande av personuppgifter till BankIDs servrar

Nar Mobilt BankID ar aktiverat som autentiseringsmetod innebér det att patientens
personnummer och IP-adress skickas elektroniskt till BankIDs servrar. Det ar banken som ar
personuppgiftsansvarig for fortsatt behandling for identifikation.

BankID-server
[r—— Nordea PuA

(Telia har avtal med Nordea) IPETETETS (B3 (PO

Utlamning av:
IP-address och personnummer

IBD Home-server BankID mobilapp

Kunden PuA Patientens bank PuA

4.9 UtlAmnande av personuppgifter till Apoteket

Telia anvander sig av Apoteket AB ("Apoteket”) for distribution av utrustning till patient.
Apotekets distribution kréver utlamnande av vissa personuppgifter till Apoteket.

Utlamnandet sker genom integration mellan Telias och Apotekets IT-system och ar helt
automatiserat. Personuppgifterna lagras i Apotekets affarssystem. Personuppgifterna utlamnas i
samband med "Bestéllning av métkit i IBD Home”.

Apoteket ar personuppgiftsansvarig for den behandling som Apotekets personal utfor.

Personuppgifter som l[Amnas ut ar:
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Personnummer

Telefonnummer

Apoteks-ID

Telias ordernummer
Artikel/varunummer och kvantitet

49.1 Samtyckestext
Foljande text och val kommer presenteras fér patienten i samband med val av apotek.

| samband med att du valjer apotek éverfors uppgifter om dig varav vissa ar sekretessbelagda
till Apoteket AB. Uppgifterna som 6verfors ar ditt, personnummer, telefonnummer, Apoteks-ID,
Telias ordernummer samt artikelnummer/varunummer och kvantitet. Syftet &r att méjliggora for
dig att hamta ut dina matkit pa det apoteket du har valt. Apoteket AB &ar personuppgiftsansvarig
for den personuppgiftsbehandling som Apoteket AB utfor efter utthmnandet. Apotekets villkor for
behandling av personuppgifter gar att ta del av pa:
https://lwww.apoteket.se/kundservice/integritetspolicy/

O Jag samtycker harmed till att min vardgivare lamnar ut mitt personnummer,
telefonnummer, Apoteks-ID, Telias ordernummer samt artikel/varunummer och kvantiet till
Apoteket AB for att jag ska kunna hamta ut mina matkit pa det apoteket jag har valt.

5 Avslut av tjanst

Avslut av tjanst for en enskild patient sker pa begaran av vardpersonal. Avslut av tjanst innebar
permanent radering av samtliga personuppgifter som ar kopplat till kontot. Eventuellt bevarande
maste sakerstéllas innan kontoavslut genomfors. Eventuellt bevarande kan sékerstallas genom
kontakt med Telia support. Telia support kan pa begaran fran kund extrahera alla
personuppgifter kopplat till en specifik individ eller grupper av individer. Exportering sker i
maskinlasbart format.

6 Séakerhet

IBD Home bestar av féljande delar:

Datalagring av patientdata pa HomeCare-servrar

Adminverktyg for kund

Mobilappen Telia Health Monitoring

Integration med Kundens beslutsstédsystem SWIBREG

Integration med tredjepartssystemet IBDoc (server och app levererade av BUHLMANN)
o IBDoc-server som pseudonomiserat lagrar kalprotektinmétningar
o IBDoc-appen for att utfora kalprotektinméatningar. IBDoc-appen kommunicerar

med IBDoc-server
e Distribution av kalprotektintest (via apotek)

Sakerhet tilldmpas dar information finns, d.v.s. i "Mobilappen Telia Health Monitoring”, vid
kommunikation av information, pa "HomeCare-servrar” och i "Adminverktyg”.

For att komma at information kravs en godkand tvafaktorsinloggning,SITHS for vardpersonal
och antingen mobilt BankID eller anvandarnamn, lésenord och engangskod via SMS for patient
(det ar vardgivaren som satter vilken inloggningsmetod patienten ska anvanda sig av). Efter
inloggning anvands standarden OAuth 2.0 for att styra och begransa atkomst till data.

All lagring av information p& mobil enhet sker krypterat.

All kommunikation krypteras med TLS 1.2.

Varje forsok (lyckat eller inte) till informationsatkomst pa "HomeCare-servrar” loggas.
"HomeCare-servrar” skyddas med brandvagg.
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e Support- och underhallsatkomst till “HomeCare-servrar” ar begréansad till ett fatal
utvalda individer.

e Sarbarhetsskanning pa "HomeCare-servrar” utfors periodiskt (en gang i manaden).

e Backup pa "HomeCare-servrar” utférs periodiskt (dagligen), och en val beprévad
aterstallningsprocedur finns.

e Penetrationstest utfors vid storre forandringar, vid behov eller minst arligen.

Halsodata lagras

e Pa “Mobilappen Telia Health Monitoring” (krypterat da det ar en icke betrodd miljo).

e Pa’HomeCare-servrar” (krypterat).

¢ | kundens beslutsstédsystem SWIBREG ("HomeCare-servar’ exporterar information
dit).

e | BUHLMANN'’s IBDoc-l6sning (patient utfér kalprotektinmatningar). Har lagras data
pseudonomiserat — koppling till patient kan enbart géras pa "HomeCare-servrar”.

Administrativ information lagras

e Pa“Mobilappen Telia Health Monitoring” (krypterat da det &r en icke betrodd miljo).
e Pa”HomeCare-servrar” (krypterat).
e | BUHLMANN'’s IBDoc-l6sning.
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